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C Grundsatzliche Stellungnahmen

I. Aus der Praxis der Datenschutzstelle
1. Vorbemerkungen

Rechtsgrundlage

Die wichtigste Rechtsgrundlage bezlglich Datenschutz und Datensicherheit ist flr
die offentliche Verwaltung von Gemeinden und Kanton das Datenschutzgesetz des
Kantons Zug vom 28. September 2000 (BGS 157.1; im Folgenden: DSG).

Zu den Befugnissen des Datenschutzbeauftragten

Stellt der Datenschutzbeauftragte (im Folgenden: DSB) eine Verletzung von Daten-
schutzvorschriften fest, hat er geméss § 20 Abs. 2 DSG das betreffende Organ
aufzufordern, die erforderlichen Massnahmen zur Behebung des Missstands zu er-
greifen. Wird die Aufforderung nicht oder nur teilweise befolgt beziehungsweise
abgelehnt, hat der DSB die Angelegenheit der vorgesetzten Stelle des betreffenden
Organs zum Entscheid vorzulegen:

In gemeindlichen Angelegenheiten

Diesbeziglich ist der Gemeinderat zustandig. Werden die erforderlichen Massnah-
men durch den Gemeinderat ganz oder teilweise abgelehnt, kann der DSB den
Entscheid des Gemeinderates gestitzt auf § 20 Abs. 4 DSG in Verbindung mit § 40
Abs. 1 Verwaltungsrechtspflegegesetz (VRG; BGS 162.1) beim Regierungsrat an-
fechten.

Der DSB kann aber auch die Direktion des Innern - in ihrer Funktion als Aufsicht-
sorgan Uber die Gemeinden - im Rahmen einer grundsatzlichen Information oder
aber einer Empfehlung auf festgestellte Missstande aufmerksam machen. Einen
diesbeziglichen Entscheid der Direktion des Innern kann der DSB anschliessend
beim Regierungsrat anfechten.

Lehnt der Regierungsrat die Empfehlung des DSB ganz oder teilweise ab, hat der
DSB die Moglichkeit, diesen Entscheid gestutzt auf § 20 Abs. 4 DSG in Verbindung
mit § 61 VRG beim Verwaltungsgericht anzufechten und dessen Entscheid an das
Bundesgericht weiterzuziehen (Naheres dazu: Tatigkeitsbericht des Datenschutzbeauf-
tragten 2008, S. 6/7).

In kantonalen Angelegenheiten

Diesbezuglich ist der Regierungsrat zusténdig. Auch hier hat der DSB die Moglichkeit,
gegen den Entscheid des Regierungsrates wie vorstehend beschrieben, den Rechtsweg
Zu beschreiten.
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I. Aus der Praxis der Datenschutzstelle

Aufgrund von § 19 Abs. 1 Bst. f DSG besteht zudem stets die Mdglichkeit, die Of-
fentlichkeit Uber wesentliche Anliegen des Datenschutzes zu orientieren.

Ist von der fraglichen Datenbearbeitung eine Privatperson direkt betroffen, steht es
dieser jederzeit frei, in der Sache den ordentlichen Rechtsweg zu beschreiten.

Zusammenfassend ist somit festzuhalten, dass der DSB grundsatzlich nicht Uber
direkte Weisungsbefugnisse gegentber den Organen verfiigt, seine Empfehlungen
jedoch gerichtlich tberpriifen lassen beziehungsweise durchsetzen kann.

Grundsaétzlich soll der Datenschutz in der Verwaltung jedoch in erster Linie durch
Information, Beratung und Ausbildung umgesetzt werden.

Im Folgenden werden finf Falle aus der DSB-Beratung des Jahres 2014 dargestellt.
Uber 440 weitere Félle aus der datenschutzrechtlichen Praxis finden sich in den
bisher erschienenen ausflhrlichen Tatigkeitsberichten des Datenschutzbeauftragten
der Jahre 1999 bis 2014. Diese konnen kostenlos bei der Datenschutzstelle bestellt
werden. Sie stehen auch auf der Website der Datenschutzstelle zur Verflgung:
«www.datenschutz-zug.chy.

2. Adress- und Stimmberechtigungsbekanntgabe zum Versand von Abstimmungshilfen

Regeste:

§5 Abs. 1 i.V.m. §8 Abs. 2 Bst. a bis ¢ DSG sowie §4 Abs. 5 WAG und § 8
WAG - Weder das DSG noch das WAG lassen die Bekanntgabe von Namen und
Adressen der 18- bis 25-jahrigen Stimmberechtigten des Kantons Zug an den
Dachverband Schweizer Jugendparlamente zum Versand der «Easyvotey Abstim-
mungshilfen zu.

Aus dem Sachverhalt:

Ziel des Projekts «Easyvote» des Dachverbands Schweizer Jugendparlamente (DS))
ist die Erhdhung der Abstimmungs- und Wahlbeteiligung von jungen Wahlerinnen
und Wahlern. Zu diesem Zweck erstellt Easyvote einfach versténdliche, neutrale
Informationen als Abstimmungshilfen. Kantone und Gemeinden kdnnen die Abstim-
mungshilfen gegen Entgelt «abonniereny. Der Versand der Unterlagen wird vom DS)
in Zusammenarbeit mit einer Druckerei erledigt. Im Rahmen der Abklarungen Gber
die Moglichkeit eines Easyvote-Abonnements fir den Kanton Zug stellte sich die
Frage, ob die Zuger Gemeinden Namen und Adressen ihrer 18- bis 25-jahrigen
Stimmberechtigten dem DSJ bzw. der Druckerei fir den Versand der Unterlagen
bekannt geben dirfen. Der DSB wurde vom zusténdigen kantonalen Amt um eine
Stellungnahme gebeten.

Aus den Erwéagungen:
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1. «Offentliche Personendateny

Der Anfrage an den DSB lag ein Dokument mit dem Titel «Datenschutz von Easyvoten
bei. In einer Tabelle wurden darin Ausfiihrungen zu den verschiedenen Kategorien
von Personendaten gemacht. Zu «Kategorie 4» war zu lesen: «Offentliche Perso-
nendaten. Alle Daten, die in einem Register enthalten sind, das gemass geset-
zlichen Bestimmungen offentlich ist, wie beispielsweise Name, Vorname, Adresse
etc.» Weiter wurde ausgefihrt: «Der DSJ erhéalt von Kundinnen, welche den Versand
uber die Druckerei organisieren, folgende Angaben lber die Zielgruppe in Form ein-

er Excel-Tabelle: Name, Vorname und Postadresse (Strasse, PLZ, Ort). [...]» Der DSJ
erhalte somit «[...] lediglich Personendaten der Kategorie 4 (dffentliche Personen-
daten) [...]».

Dazu hielt der DSB fest, dass es sich bei Namen und Adressen der 18- bis 25-
jahrigen Stimmberechtigten, die im Kanton Zug gemeldet sind, nicht um «6ffentliche
Personendateny handelt. Dies aus folgenden Griinden: Die Stimmregister der Ein-
wohnergemeinden sind lediglich insofern 6ffentlich, als sie den Stimmberechtigten
selbst zur Einsicht offen stehen. Art. 4 Abs. 3 des Bundesgesetzes Uber die politis-
chen Rechte (SR 161.1) und § 4 Abs. 5 des Gesetzes Uber die Wahlen und Abstim-
mungen (WAG; BGS 131.1) lauten identisch: «Das Stimmregister steht den Stimm-
berechtigten zur Einsicht offeny. Sinn und Zweck dieser Bestimmungen liegen darin,
dass die Stimmberechtigten einen Anspruch auf die richtige Zusammensetzung des
Stimmkorpers haben. Dazu kdnnen sie -vor Ort - Gberprifen, ob sie selbst im Stimm-
register eingetragen sind und ob bestimmte andere Personen eingetragen oder nicht
eingetragen sind. Eine andere Funktion ist nicht ersichtlich. Insbesondere kann es
nicht darum gehen, das Stimmregister als Quelle fir den Bezug von Daten Uber die
Stimmberechtigten zu benutzen. Wer Einsicht in das Stimmregister nimmt, erhalt
deshalb keine Auszlige und darf auch keine Abschriften von Daten anderer Stimm-
berechtigter machen. Auf Verlangen erhélt man nur eine Kopie des eigenen Ein-
trages. Dieses Recht ergibt sich auch gestitzt auf § 13 DSG. Die Abgabe von Listen
oder Auszigen aus den Stimmregistern hingegen ist weder auf Bundes- noch auf
Kantonsebene vorgesehen und daher unzuléssig.

Der DSB wies auch darauf hin, dass die Stimmberechtigung an das Kantons- bzw.
an das Schweizer Birgerrecht anknipft (§ 27 Abs. 2 Verfassung des Kantons Zug;
BGS 111.1). Das Stimmregister gibt somit auch Auskunft iber die Nationalitat der
darin geflihrten Personen. Angaben zur Nationalitat sind im Rahmen einer Auskunft
aus dem Einwohnerregister indessen lediglich insofern «6ffentliche Personendateny,
als dass die Einwohnerkontrollen diese gemass § 8 Abs. 2 Bst. b DSG Dritten auss-
chliesslich gestutzt auf begriindete Einzelauskunftsgesuche bekannt geben dirfen.

2. Voraussetzungen der Datenbekanntgabe
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Personendaten dirfen bearbeitet werden, wenn dafir eine gesetzliche Grundlage
besteht, wenn es zur Erflllung einer in einer gesetzlichen Grundlage umschriebe-
nen Aufgabe unentbehrlich ist, wenn die betroffene Person im Einzelfall ausdricklich
eingewilligt hat oder ihre Einwilligung nach den Umsténden offensichtlich vorausge-
setzt werden kann (§ 5 Abs. 1 DSG).

§ 8 WAG bzw. Art. 11 des Bundesgesetzes Uber die politischen Rechte enthalten je
abschliessende Aufzéhlungen betreffend den Inhalt des Stimmmaterials. Der Ver-
sand von «Parallelunterlagen» neben dem amtlichen Stimm- und WahImaterial ist
gesetzlich nicht vorgesehen und deshalb fir die Behorden dusserst problematisch
(vgl. Antwort des Regierungsrates des Kantons Bern vom 29. Mai 2013 auf die In-
terpellation Haas, Nr. 248-2012 [RRB Nr. 679 /2013]).

Eine ausdrickliche Einwilligung der Betroffenen liegt nicht vor. Auch wenn das An-
liegen von Easyvote berechtigt sein mag: bei einem Massenversand an alle Jung-
wéhlerinnen und -wéhler kann nicht von einer vermuteten Einwilligung «im Einzelfally
ausgegangen werden.

Hinzu kommt, dass Personendaten nur fiir Zwecke bearbeitet werden dirfen, die bei
der Beschaffung angegeben worden, aus den Umstdnden ersichtlich oder gesetzlich
vorgesehen sind (§ 4 Bst. ¢ DSG). Die Einwohnerkontrollen erheben und bearbeiten
Namen, Adressen und Stimmberechtigung der Einwohnerinnen und Einwohner der
Gemeinden einerseits gemass den Bestimmungen Uber die Registerharmonisierung
und andererseits nach den einschlagigen bundesrechtlichen und kantonalen Er-
lassen betreffend Wahlen und Abstimmungen. Die Verwendung der Einwohnerregis-
ter- bzw. der Stimmregisterdaten fiir den Versand von Easyvote Abstimmungshilfen
wirde somit grundséatzlich eine Zweckanderung darstellen, die fir die Betroffenen
nicht transparent ist.

3. Fazit

Weder das DSG noch das WAG lassen eine Bekanntgabe der Adressen der Jungwah-
lerinnen und -wahler an den DSJ zu.

4. Losungsansatze
Der DSB schlug folgende Losungsanséatze vor:

a) Es steht dem Kanton bzw. den Gemeinden frei, die Easyvote Abstimmungshilfen
mit separater Post selbst an die jungen Stimmberechtigten zu verschicken, wobei
die Vereinbarkeit dieses Vorgehens mit Blick auf § 8 Abs. 1 WAG zu prifen ist. Nicht
versendet werden dirfen die Unterlagen an Adressen, die nach § 9 DSG gesperrt
sind.
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b) Denkbar wéare auch, dass der Kanton bzw. die Gemeinden den Versand der Ab-
stimmungshilfen an die Druckerei auslagern, mit der Easyvote zusammenarbeitet. In
diesem Fall wiirde es sich um ein ausgelagertes Bearbeiten von Daten nach § 6 DSG
handeln, dessen Vorgaben einzuhalten waren. Die Datenbekanntgabe an die Druck-
erei misste verschlisselt erfolgen, so sie elektronisch vorgenommen werden sollte.
Nach § 9 DSG gesperrte Adressen dirften nicht an die Druckerei weitergeleitet wer-
den. Zudem musste jede Person, die im Rahmen des Versands der Easyvote Abstim-
mungshilfen die bekanntgegebenen Personendaten bearbeitet, zuhanden jeder Ein-
wohnergemeinde eine Datenschutzverpflichtung ausflillen und unterzeichnen (der
DSB legte hierzu eine Vorlage bei). Auch hier misste allerdings die Vereinbarkeit
mit § 8 Abs. 1 WAG gepriift werden.

5. Zusatzlicher Hinweis

Der DSB wies im Ubrigen darauf hin, dass Nationalratin Céline Amaudruz am 17. Mérz
2014 ein Postulat eingereicht hatte, in dem sie verlangte, dass der Bund www.easyvote.ch
auf dem offiziellen Abstimmungsbichlein erwahne oder die «Easyvote Abstimmung-
shilfexr allen Wahlerinnen und Wahlern im Couvert mit den offiziellen Abstimmung-
sunterlagen zukommen lasse (Postulat 14.3104). Es stellte sich somit aus Sicht des
DSB die Frage, ob die Beantwortung des Postulats durch den Bund abzuwarten
waére.

Am 14. Mai 2014 beantragte der Bundesrat die Ablehnung des Postulats.

Der Regierungsrat des Kantons Zug beschloss seinerseits, auf den Versand der
Easyvote Abstimmungshilfen zu verzichten.

3. Bekanntgabe der Tatsache der Sozialhilfebediirftigkeit an Verwandte

Regeste:

§4 Abs. 1 Bst. b i.V. m. § 5 Abs. 2 DSG sowie § 23 und § 24 SHG - Die Bekan-
ntgabe der Tatsache der Sozialhilfebedirftigkeit durch einen Mitarbeiter ein-
er gemeindlichen Sozialbehorde an den Vater des Sozialhilfeempféangers ohne
vorgangige Information des Sozialhilfeempféngers verstosst einerseits gegen
den Grundsatz, dass Daten in der Regel bei der betroffenen Person zu beschaf-
fen sind, und andererseits gegen die Bestimmung im Sozialhilfegesetz, wonach
die Sozialbehdrden Auskiinfte bei Dritten in der Regel erst nach Orientierung
des Betroffenen einholen dirfen.

Aus dem Sachverhalt:

Ein Sozialhilfeempfanger wurde durch Gemeinderatsbeschluss zur Rickerstattung
von bezogener Sozialhilfe verpflichtet. Der Sozialhilfeempfénger bestritt die Forderung
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zwar nicht, machte aber in seiner Beschwerde an den Regierungsrat sinngemass
geltend, die Forderung sei mit seinen Schadenersatz- und Genugtuungsanspriichen
gegenlber der Sozialbehdrde zu verrechnen. Die Anspriiche begriindete er damit,
dass die Sozialbehorde seine Personlichkeitsrechte verletzt habe. Er warf der Be-
horde insbesondere vor, dass sie - ohne ihn vorgangig informiert zu haben - seinem
Vater bekanntgegeben habe, dass er (der Sohn) sozialhilfebediirftig sei. Der betref-
fende Brief der Sozialbehdrde an den Vater habe jahrelange familidre Streitigkeiten
und Psychoterror verursacht.

Die instruierende Direktion wandte sich fir eine Stellungnahme zu verfahrens- und
datenschutzrechtlichen Fragen an den DSB. Die Hinweise des DSB wurden im Antrag
der instruierenden Direktion zuhanden des Regierungsrates nur teilweise tbernom-
men. Der DSB gelangte in der Folge mit einer Stellungnahme direkt an den Regierungsrat
als Beschwerdeinstanz.

Aus den Erwégungen:

Dem DSB lag nur der Antrag der instruierenden Direktion vor, er verflgte Uber kein-
erlei weitere Aktenkenntnis. Der DSB gab gestiitzt darauf die folgenden Hinweise:

1. Verfahren

Gegeniber der instruierenden Direktion verwies der DSB auf § 25 Abs. 2 DSG. Diese
Bestimmung sieht vor, dass im Verfahren um Feststellung der Widerrechtlichkeit ein-
er Datenbearbeitung gleichzeitig iber die geltend gemachten Schadenersatz- und
Genugtuungsanspriiche zu entscheiden ist. Beschwerdefiihrer kdnnen somit dies-
bezlglich nicht einfach auf das Verfahren gemass Verantwortlichkeitsgesetz (BGS
154.11) verwiesen werden.

2. Datenbeschaffung/Datenbekanntgabe

Daten sind grundsatzlich bei der betroffenen Person zu beschaffen (§ 4 Bst. b DSG).
Diese Bestimmung leitet sich aus dem Grundsatz ab, dass eine Datenbearbeitung
flr die betroffene Person transparent erfolgen muss.

Das Sozialhilfegesetz (SHG; BGS 861.4) verpflichtet Personen, die um Unterstiitzung
nachsuchen, tber ihre Verhaltnisse wahrheitsgetreu Auskunft zu geben und die zur
Abklarung erforderlichen Unterlagen einzureichen. Erhebliche Anderungen in ihren
Verhaltnissen mussen sie unverzlglich melden (vgl. § 23 Abs. 1 und 2 SHG).

Auskunfts- und Meldepflichten im Sozialhilferecht sind zwar einerseits Mitwirkungspflicht-
en, ohne deren Erflllung kein Anspruch auf Sozialhilfe besteht. Andererseits entsprechen
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diese Pflichten aber gerade auch dem im Datenschutzrecht verankerten Prinzip der
Transparenz, wonach Daten bei der betroffenen Person zu erheben sind.

Angaben iber Massnahmen der sozialen Hilfe gehdren zu den «besonders schiitzenswerteny
Personendaten (§ 2 Bst. b DSG). Organe diirfen besonders schitzenswerte Perso-
nendaten dann bearbeiten, wenn eine ausdrickliche formell-gesetzliche Grundlage

dies vorsieht, wenn es fir eine in einem formellen Gesetz umschriebene Aufgabe
offensichtlich unentbehrlich ist oder wenn die betroffene Person im Einzelfall aus-
dricklich eingewilligt hat (§ 5 Abs. 2 DSG).

Nimmt die Sozialbehdrde im Rahmen einer Prifung der Verwandtenunterstitzung
Kontakt mit Verwandten auf, so gibt sie mit dieser Handlung die Tatsache, dass
eine Person um Sozialhilfe nachsucht, bekannt. Die Bekanntgabe von Daten stellt
eine Form der Datenbearbeitung dar (§ 2 Bst. ¢ und d DSG). Weil hier besonders
schiitzenswerte Personendaten bekannt gegeben werden, muissen die Vorausset-
zungen von § 5 Abs. 2 DSG erflllt sein.

§ 23 Abs. 3 SHG enthélt fur die Datenbearbeitung im Sozialhilfebereich folgende,
allgemeine Vorgaben: «Die Sozialbehdrden sind berechtigt, nétigenfalls bei Dritten
Auskiinfte einzuholen, in der Regel nach Orientierung des Betroffenen.». Das heisst,
dass a) Auskiinfte bei Dritten nur eingeholt werden dirfen, wenn diese anders nicht
erhaltlich sind («notigenfallsy) und b) die/der Betroffene - als Regel - vorher zu ori-
entieren ist. Das Einholen von Auskinften ohne vorherige Orientierung ist klar als
Ausnahme von der Regel zu verstehen. Es missen mithin besondere Umstande vor-
liegen, aufgrund derer eine vorgangige Orientierung ausgeschlossen werden muss
bzw. aufgrund derer sich eine Ausnahme von der «Orientierungs-)Regel eindeutig
aufdrangt.

§ 24 SHG regelt anschliessend die Verwandtenunterstitzung. Danach prift die Sozial-
behdrde, ob gemass Art. 328 und Art. 329 ZGB Verwandte zur Unterstiitzung des
Hilfesuchenden verpflichtet sind. Wo die Voraussetzungen gegeben sind und es die
Verhéltnisse rechtfertigen, hat sie die Pflichtigen zur Hilfe aufzufordern und zwis-
chen ihnen und dem Hilfesuchenden zu vermitteln.

Beziglich des Vorgehens bei der Abklarung der Verwandtenunterstiitzungspflicht
gelten sowohl die datenschutzrechtlichen Vorgaben wie auch jene von § 23 SHG:
will die Sozialbehdrde Verwandte kontaktieren, muss sie allfallige «Kandidateny bei
der um Sozialhilfe nachsuchenden Person in Erfahrung bringen und diese - als Regel
- vor der tatsachlichen Kontaktaufnahme entsprechend orientieren.

Im vorliegenden Fall war unbestritten, dass die Sozialbehdrde den Vater des Beschw-
erdefiihrers im Rahmen der Verwandtenunterstiitzung kontaktiert hatte, ohne den
Beschwerdefiihrer vorgangig darlber orientiert zu haben. Falls die Sozialhilfebe-
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horde nicht pflichtgeméss geprift hatte, ob eine Ausnahme von der in § 23 SHG
statuierten Regel vorlag, hatte sie mit ihrem Vorgehen die Vorgaben des SHG und
mithin auch des DSG verletzt. Aus den Akten ging nicht hervor, dass diese Prifung
vorgenommen worden war. Der DSB ging deshalb davon aus, dass das Vorgehen
der Sozialbehdrde widerrechtlich war.

3. Ergénzungen

Der DSB wies erganzend auf die Richtlinien der Schweizerischen Konferenz fir
Sozialhilfe (SKOS) hin. Gerade weil bekannt ist, dass die Geltendmachung von Ver-
wandtenunterstiitzung schwere innerfamilidre Konflikte und Krisensituationen aus-
I6sen kann, halten die Richtlinien fest: «Es ist sinnvoll, Beitrage von Verwandten auf
Grund gegenseitiger Absprachen zu erzielen, wobei stets die Auswirkungen auf die
Hilfesuchenden und auf den Hilfsprozess mit zu bedenken sind.»

Auch das vom Sozialamt der Direktion des Innern des Kantons Zug aktuell emp-
fohlene Vorgehen sieht vor, dass die Sozialhilfe beziehende Person im Rahmen der
Abklarung der Bedurftigkeit Uber die Prifung der Verwandtenunterstiitzung zu in-
formieren ist und dass Adressen der in Frage kommenden Verwandten bei der be-
treuten Person selber zu beschaffen sind (vgl. «Handbuch Sozialhilfey Direktion des
Innern, Sozialamt, Ausgabe Mai 2013, S. 69).

Auch dem Zuger Gesetzgeber scheint bekannt zu sein, dass Abklarungen von Ver-
wandtenunterstitzungspflichten bei Familienangehdrigen zu heiklen Situationen fiihren
konnen. Er hat deshalb im Steuergesetz ausdricklich eine Bestimmung erlassen, die
es den schweizerischen Sozialdiensten erlaubt, direkt bei der Zuger Steuerverwal-
tung abzuklaren, ob sich Familienangehorige in finanziellen Verhaltnissen befinden,
die eine Verwandtenunterstitzungspflicht auslosen konnten (vgl. § 108 Abs. 4 Bst.

¢ Steuergesetz; BGS 632.1).

4. Fazit

Gestutzt auf die Aktenlage war die Kontaktaufnahme mit dem Vater des Beschw-
erdeflhrers nach Einschatzung des DSB rechtswidrig. Ob unter Wiirdigung der gesamten
Umstande des Falles tatsachlich Schadenersatz- bzw. Genugtuungsanspriiche zu
berlcksichtigen waren, musste der DSB nicht beurteilen.

Sowohl der Regierungsrat wie auch das Verwaltungsgericht schlossen sich im Ergeb-
nis der Auffassung des DSB an. Auf die Schadenersatz- und Genugtuungsanspriiche
traten beide Instanzen aus verfahrensrechtlichen Grinden nicht ein.
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4. Videoaufnahmen im Unterricht

Regeste:

§ 2 Abs. 1 Bst. ¢ DSGi.V.m. § 4 und § 5 DSG - Videoaufnahmen an 6ffentlichen
Schuleinrichtungen des Kantons Zug stellen eine Datenbearbeitung im Sinne
des DSG dar, soweit darauf Personen erkennbar sind. Die Grundséatze der Daten-
bearbeitung gelten somit etwa auch fir Videoaufnahmen von Prasentationen der
Lernenden durch Lehrpersonen.

Aus dem Sachverhalt:

Ein Schiler einer Zuger Schule (es handelt sich um eine Schule im nachobliga-
torischen Ausbildungsbereich) wehrte sich dagegen, dass die Lehrperson von sein-
er mundlichen Prasentation vor der ganzen Klasse im Rahmen des ordentlichen
Unterrichts Videoaufnahmen machte. Die zustandige Lehrperson gelangte mit der
Frage an uns, ob sie den betroffenen Schiler dazu zwingen konne, die Videoauf-
nahmen zuzulassen. Die Videoaufnahmen sollten einerseits der Lehrperson als Erin-
nerungsstutze, als «Dokument flr die Archivierungy und zur Verbesserung ihrer eige-
nen Methodik dienen, andererseits aber auch zur Verbesserung der Prasentation-
stechnik der Schilerinnen und Schiiler beitragen. Wenn eine Prasentation beson-
ders gut gelinge, werde die betreffende Schiilerin / der betreffenden Schiler gefragt,
ob die Videoaufnahme zu Demonstrationszwecken im Unterricht in anderen Klassen
verwendet werden diirfe.

Aus den Erwégungen:
Der DSB konnte der Lehrperson folgende Hinweise geben:

Schilerinnen und Schiiler haben einen Anspruch darauf, dass ihre Privatsphare und
ihre Personlichkeitsrechte auch im Schulunterricht beachtet werden.

Fotos und Videoaufnahmen an 6ffentlichen Schuleinrichtungen des Kantons Zug
stellen eine Datenbearbeitung im Sinne des DSG dar, soweit darauf Personen erkennbar
sind.

Datenbearbeitungen sind zuldssig, wenn a) sie sich auf eine gesetzliche Grundlage
stlitzen konnen oder zur Erfillung einer gesetzlich umschriebenen Aufgabe dienen
oder mit der ausdriicklichen Einwilligung der betroffenen Personen erfolgen; b) sie
verhaltnismassig sind; c) sie einem zum Vornherein bestimmten Zweck dienen; d)
sie fr die betroffenen Personen transparent sind; und e) die bearbeiteten Daten vor
der Kenntnisnahme durch unberechtigte Dritte geschiitzt sind.

Diese Grundsatze der Datenbearbeitung gelten auch fir Videoaufnahmen von Prasen-
tationen der Lernenden durch Lehrpersonen.
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Grundsatzlich empfiehlt es sich bei solchen Aufnahmen, vorgéngig die Einwilligung
der Betroffenen einzuholen. Videoaufnahmen von Lernenden im Unterricht kénnen
zu ausschliesslich schulinternen Zwecken allenfalls auch ohne Einwilligung zulassig
sein, wenn die folgenden Vorgaben kumulativ erflllt sind:

- Die Videoaufnahmen miissen sich am gesetzlichen Ausbildungsauftrag gemass
den fir das jeweilige Ausbildungsangebot geltenden, spezifischen gesetzlichen
Grundlagen orientieren (Bundesrecht und/oder kantonales Recht).

- Die Tatsache und der Zweck der Videoaufnahmen missen fiir die betroffenen
Lernenden transparent sein. Die Lehrperson muss die Lernenden vorgéangig tber
samtliche Aspekte der Aufnahmen (Zweck, Dauer, Verwendung und Vernichtung)
informieren.

- Der Einsatz von Videokameras im Unterricht muss dem Zweck entsprechend
verhaltnismassig sein. So muss etwa bei der Aufnahme von Prasentationen ein
Mindestabstand der Kamera zur Schilerin / zum Schiler eingehalten werden,
das Heranzoomen von einzelnen Kdrperteilen ist zu unterlassen, Personen /
Zuschauende, die nicht prasentieren, sind nicht aufzunehmen.

- Die Videoaufnahmen missen sicher aufbewahrt werden, so dass unbefugten
Dritten (z. B. unbeteiligte Lehrkrafte, Schilerinnen und Schiler anderer Klassen,
beliebige Personen ausserhalb der Schuleinrichtung) keine Kenntnisnahme méglich
ist.

- Aufnahmen zur Analyse von Prasentationen diirfen nirgends publiziert werden,
somit nicht etwa auf Facebook oder privaten Cloud-Anwendungen eingestellt
werden.

- Die Aufnahmen missen vernichtet werden, sobald der Zweck, fir den sie gemacht
wurden erreicht ist, also sobald beispielsweise die Auswertung der Aufnahmen
erfolgt oder die Bewertung der aufgenommenen Préasentation vorgenommen ist.
Aufnahmen diirfen somit durch die Lehrperson nicht beliebig lange «archivierty
bzw. aufbewahrt werden.

- Fir das Abspielen von Aufnahmen von Prédsentationen der Lernenden in der
Klasse (bzw. in anderen Klassen) ist grundsatzlich die Einwilligung der/des be-
troffenen Lernenden einzuholen.

Im konkreten Fall schien der betroffene Schiler Bedenken beziglich des daten-
schutzkonformen Umgangs mit den Videoaufnahmen zu haben. Als Kompromiss
schlugen wir folgendes Vorgehen vor: Die Aufnahme der Prdsentation kann mit
dem Handy des betroffenen Lernenden erfolgen. Die Aufnahme befindet sich somit
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nur auf einem Datenspeicher, tUber den er die ausschliessliche Kontrolle hat. Die
Auswertung der Prasentation kann im Anschluss mit Hilfe des Handys des Betrof-
fenen vorgenommen werden. Der Betroffene kann die Aufnahme unmittelbar nach
deren Auswertung selbst 16schen bzw. vernichten.

5. Gesuch um Akteneinsicht beim Staatsarchivim Rahmen einer Masterarbeit

Regeste:

§2 Bst. b DSG i.V.m. §12 und §17 Abs. 1 Archivgesetz - Dossiers von
administrativ versorgten Menschen enthalten zahlreiche heikle, besonders
schitzenswerte Personendaten im Sinne des DSG. Das Staatsarchiv kann
Forschenden innerhalb der Schutzfrist Auskunft erteilen und ihnen Einsicht
in das Archivgut gewahren, wenn keine schutzwirdigen offentlichen oder pri-
vaten Interessen entgegenstehen. Das abliefernde Organ ist immer vorgangig
anzuhoren, die betroffene Person im Zweifelsfall.

Aus dem Sachverhalt:

Fir ihre Masterarbeit zum Thema «Administrative Versorgungy ersuchte eine Stu-
dentin aus dem Kanton Zug das kantonale Staatsarchiv um Einsicht in bestimmte
Aktenbestande aus den Jahren 1900 bis 1981, die der gesetzlichen Schutzfrist von
100 Jahren unterliegen. Das Staatsarchiv bat die Datenschutzstelle um eine Stel-
lungnahme zum Gesuch.

Aus den Erwagungen:
Der DSB liess dem Staatsarchiv die nachfolgenden Hinweise zukommen:

Das Gesuch um Akteneinsicht wird fir eine Masterarbeit gestellt. Der Aktenbe-
stand, in den Einsicht verlangt wird, hat einen Umfang von ca. 20 Laufmeter. Ob
eine sorgfaltige Analyse und Auswertung des umfangreichen Materials in dem fir
eine Masterarbeit vorgegebenen Zeitrahmen (zwei Semester) moglich ist, kann of-
fen bleiben. Nach Ansicht des DSB sollte indessen die Frage, ob der Umfang der
verlangten Akteneinsicht verhaltnismassig ist, dennoch geprift werden.

Die Gesuchstellerin ist im Kanton Zug aufgewachsen. Es ist nicht auszuschliessen,
dass sie in den Unterlagen auf Personen stosst, die sie gekannt hat oder kennt
(sowohl administrativ versorgte Personen wie auch Mitarbeitende der involvierten
Behorden, Verwaltungsstellen, Institutionen).

Das Archiv muss eine Abwagung zwischen dem Interesse der Gesuchstellerin bzw.
deren Forschungsprojekt und den privaten Interessen der betroffenen, administrativ
versorgten Personen vornehmen. Fallt das Ergebnis der Interessenabwéagung durch
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das Archiv nicht zweifelsfrei zugunsten der Gesuchstellerin bzw. deren Forschungspro-
jekt aus, muss das Archiv die betroffenen Personen anhoren (§ 17 Abs. 1 Archivge-
setz [BGS 152.4]: im Zweifelsfall Anhorung).

Dossiers von administrativ versorgten Menschen enthalten zahlreiche heikle, beson-
ders schutzenswerte Personendaten und Personlichkeitsprofile im Sinn von § 2 Bst.
b DSG.

Aus Sicht des DSB ist nicht zweifelsfrei auszuschliessen, dass es betroffene Perso-
nen gibt, die an der Wahrung ihrer Personlichkeitsrechte bzw. ihrer Privatsphare
festhalten mochten und nicht wiinschen, dass Dritte in ihre Unterlagen Einsicht
nehmen konnen.

Aus diesen Griinden sollte eine Gutheissung des Gesuchs um Einsicht in die Unterla-
gen des Staatsarchivs nach Ansicht des DSB nur unter den folgenden Bedingungen
erfolgen:

- Die Einsicht sollte auf Dossiers bzw. Félle eingeschrankt werden, die spatestens
1970 abgeschlossen waren. In spater abgeschlossene Unterlagen bzw. Falle sollte
keine Einsicht gewahrt werden.

- Noch lebende betroffene, administrativ versorgte Personen sollten vom Staat-
sarchiv vor Bekanntgabe ihrer Unterlagen angehdrt werden.

- Der DSB geht davon aus, dass Einsicht in die Unterlagen ausschliesslich in den
Raumlichkeiten des Staatsarchivs gewahrt wird und dass keine Kopien der Un-
terlagen angefertigt werden dirfen (auch nicht fotografische).

- Ergebnisse dirfen im Rahmen der Masterarbeit nur publiziert werden, wenn sie
so anonymisiert sind, dass keinerlei Riickschlisse auf die betroffenen, adminis-
trativ versorgten Personen sowie auf betroffene Mitarbeitende der involvierten
Behorden / Verwaltungsstellen / Institutionen moglich sind. Ausnahme: Vor-
liegen der frewilligen, schriftlichen Einwilligung der angemessen informierten Be-
troffenen.

Das Staatsarchiv hiess das Gesuch in der Folge grundsatzlich gut, verfiigte aber eine
Beschrankung der Einsichtnahme in Falle, die bis spatestens 1965 abgeschlossen
worden waren. Auch die Ubrigen Hinweise des DSB wurden in der Verflgung bertck-
sichtigt.
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6. Auskunftsrecht; Unterlagen betreffend Bevormundungs- / Verbeistandungsverfahren
im Gemeindearchiv

Regeste:

§ 13 Abs. 1 Bst. b DSG i.V.m. § 14 Abs. 1 DSG und § 15 Archivgesetz sowie
Art. 268c ZGB - Wie weit die Einsicht in die eigenen Daten geht und ob Daten
uber Drittpersonen zu den «eigeneny Daten gehdren, muss im Einzelfall beurteilt
werden. Bei Adoptionen ist Art. 268c ZGB zu beriicksichtigen, der dem Kind das
Recht auf Auskunft Giber die leiblichen Eltern zugesteht.

Aus dem Sachverhalt:

Eine in den 1950-iger Jahren geborene Person war nach ihrer Geburt als aussere-
helich erklart und unter Beistandschaft bzw. spater unter Vormundschaft gestellt
worden. Die Person wuchs in einer Pflegefamilie auf. Die Unterlagen zum Beistand-
schafts- bzw. Vormundschaftsverfahren befinden sich im Archiv einer Zuger Ein-
wohnergemeinde. Die Person interessierte sich nun flr ihre Herkunft und beantragte
deshalb bei der Einwohnergemeinde Auskunft und Einsicht in die sie betreffenden
Daten. Im Dossier, welches damals erstellt worden war, waren auch Angaben zu
den leiblichen Eltern, deren Ehepartner und zu Halbgeschwistern enthalten. Der
zustandige Gemeindearchivar wandte sich mit der Frage an die Datenschutzstelle,
ob die Auskunft suchende Person alle diese Angaben auch einsehen diirfe.

Aus den Erwagungen:

Gemass Datenschutzrecht haben betroffene Personen grundsétzlich ein Recht auf
Auskunft Gber und Einsicht in ihre eigenen Unterlagen. Inwieweit unter «ihre Dateny
(vgl. § 13 Abs. 1 Bst. b DSG) oder etwa «alle Uber sie vorhandenen Dateny (vgl.
Art. 8 Abs. 2 Bst. a Bundesgesetz Uber den Datenschutz; SR 235.1) auch Daten von
Drittpersonen zu verstehen sind, die einen Bezug zur betroffenen Person haben, ist
in Lehre und Rechtsprechung nicht eindeutig geklart.

Unabhéngig davon sehen sowohl das DSG wie auch das Archivgesetz vor, dass
Auskunft und Einsicht aus {iberwiegenden Interessen der Offentlichkeit oder Drit-
ter eingeschrankt, mit Auflagen versehen, aufgeschoben oder verweigert werden
konnen (vgl. § 14 Abs. 1 DSG und § 15 Archivgesetz).

Da die Datenschutzstelle keine Aktenkenntnis hatte, konnte sie keine Empfehlungen
zu den im vorliegenden Fall vorzunehmenden Interessenabwagungen abgeben. Der
DSB beschrankte sich deshalb auf die nachfolgenden, grundséatzlichen Hinweise.

Das Archiv muss bei einem Akteneinsichtsgesuch einer Person, die von den Behor-
den fremdplatziert wurde, die Interessen aller Betroffenen - fremdplatzierte Per-
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son, leibliche Eltern, Pflegeeltern, allféllige weitere erwahnte Familienangehdrige -
sorgféltig gegeneinander abwagen. Auskunft und Einsicht kdnnen dann gewahrt wer-
den, wenn keine Uberwiegenden, schitzenswerten Interessen dieser betroffenen
Drittpersonen entgegenstehen.

Uberwiegende schiitzenswerte Interessen von privaten Dritten kénnen allféllige schwere
negative Auswirkungen auf die psychische oder physische Integritat dieser Drittper-
sonen sein (z. B. wenn eine Gesuchstellerin / ein Gesuchsteller konkrete kérperliche
Bedrohungsabsichten gegen eine in den Unterlagen erwahnte Drittperson oder eine
konkrete Absicht zur Veroffentlichung von sensiblen Informationen ber Drittperso-
nen aussert).

Ergibt die Interessenabwégung, dass schiitzenswerte Interessen einer privaten Drittper-
son das Interesse der Gesuchstellerin oder des Gesuchstellers an Auskunft und
Einsicht Uiberwiegen, kann das zusténdige Archiv die Einsicht - in Form einer an-
fechtbaren Verfligung - einschranken, mit Auflagen versehen, oder verweigern (§ 15
Abs. 2 Archivgesetz).

Die Interessenabwagung ist vom zustandigen Archiv aufgrund der vorhandenen Ak-
ten und allenfalls weiterer Informationen vorzunehmen. Allenfalls sind - im Einver-
standnis mit der betroffenen Person - geeignete Beratungsstellen (z. B. Opferber-
atungsstellen) beizuziehen.

Betreffend die leiblichen, allenfalls noch lebenden Elternteile wies der DSB auf Art. 268c
ZGB hin, der die Auskunft Uber die leiblichen Eltern fiir Adoptierte regelt. Dem-
nach kann ein Kind, sobald es das 18. Lebensjahr vollendet hat, jederzeit Auskunft
uber die Personalien seiner leiblichen Eltern verlangen; vorher kann es Auskunft ver-
langen, wenn es ein schutzwirdiges Interesse hat. Bevor die Behorde oder Stelle,
welche Uber die gewiinschten Angaben verflgt, Auskunft erteilt, informiert sie wenn
maoglich die leiblichen Eltern. Lehnen diese den personlichen Kontakt ab, so ist das
Kind darlber zu informieren und auf die Personlichkeitsrechte der leiblichen Eltern
aufmerksam zu machen.

Ob diese Bestimmung auch auf Pflegekinder anzuwenden ist, welche die Personalien
ihrer leiblichen Eltern nicht kennen, miisste gegebenenfalls naher abgeklart werden.
Im Ubrigen wére wohl ebenfalls abzukléren, ob Art. 268c ZGB gemiss Schlusstitel
ZGB rickwirkend auf «altrechtlichey Adoptionen (bzw. Pflegekind-Verhaltnisse) an-
wendbar ist.

Unabhangig von dieser Regelung empfiehlt es sich nach Ansicht des DSB jeden-
falls, den leiblichen Elternteilen aber auch allfélligen betroffenen, lebenden Hal-
bgeschwistern das rechtliche Gehdr zu gewahren, soweit dies moglich ist. Ist dies
nicht moglich (z. B. weil die Personen nicht ausfindig gemacht werden kdnnen), so
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misste im Einzelfall die Interessenabwagung ohne Stellungnahme dieser Betroffe-
nen vorgenommen werden.
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D Stichwortverzeichnis

Adress- und Stimmberechtigungsbekanntgabe (Datenschutz),[7]
Akteneinsicht beim Staatsarchiv (Datenschutz), [T4]
Auskunftsrecht betreffend eigene Daten (Datenschutz),

Bekanntgabe der Tatsache der Sozialhilfebeduuml;rftigkeit (Datenschutz), [T0]

Videoaufnahmen im Schulunterricht (Datenschutz), [T4]
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