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Informatik- und Datensicherheitsverordnung (IDVo)

vom 17. Dezember 2013
Der Gemeinderat der Einwohnergemeinde Risch,

gestutzt auf 8 84 Abs. 1 und 2 des Gesetzes uber die Organisation und die Verwal-
tung der Gemeinden (Gemeindegesetz) vom 4. September 1980" und auf § 74
Abs. 1 des Reglements Uber das Anstellungsverhéltnis (Personalreglement) vom 3.
Juni 2013

beschliesst:

A. Allgemeine Bestimmungen

Art. 1  Zweck

Diese Verordnung wird erlassen, um Verantwortlichkeiten im Umgang mit Daten zu
regeln und Massnahmen zum Schutz der Verflugbarkeit, Vertraulichkeit, Authentizitat
und Integritdt von Sach- und Personendaten, Uber welche die Gemeindeverwaltung
verflgt, zu definieren.

Art. 2 Geltungsbereich

! Diese Verordnung gilt fir alle Benutzerinnen und Benutzer mit persénlichem Zu-

griff auf die Informatiksysteme der Einwohnergemeinde Risch inklusive den Schu-
len.

Ubergeordnetes Recht wie insbesondere das kantonale Datenschutzgesetz vom
28. September 2000? und die kantonale Datensicherheitsverordnung vom 16. Ja-
nuar 2007° bleiben vorbehalten.

Art. 3 Abgrenzung des Informatiksystems der Einwohn ergemeinde Risch

! Das Informatiksystem der Einwohnergemeinde Risch besteht aus dem Netzwerk

der Gemeindeverwaltung, dem Netzwerk der Schulen sowie den an die Netzwer-
ke angeschlossenen Geraten (wie Server, Rechner, Tablets, Smartphones, Foto-
kopierer, Drucker, Telefonen und Peripheriegeraten etc.).
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Nicht in den Geltungsbereich dieser Verordnung fallt das kabellose Funknetz im
Rathaus der Gemeinde Risch und im Schulareal, welches fur Gaste betrieben
wird und nicht mit dem Netzwerk der Gemeinde Risch bzw. Schulen verbunden
ist.

Unter die Bestimmungen dieser Verordnung fallen Smartphones, welche im Ei-
gentum von Mitarbeitenden sind und mit den Gemeindeservern abgeglichen wer-
den.

. Verantwortlichkeiten

Art. 4 Benutzerinnen und Benutzer

1

Als Benutzerinnen und Benutzer des Informatiksystems der Gemeinde Risch gel-
ten alle Personen, welche tber einen personlichen Zugang mit Benutzername
und Kenntwort zum Informatiksystem der Gemeinde Risch verfugen.
Benutzerinnen und Benutzer sind verpflichtet, die Bearbeitung von Informationen
und Daten korrekt vorzunehmen und sicherheitsrelevante Vorfélle den direkten
Vorgesetzten zu melden.

Art. 5 Informatik-Administratoren

Informatik-Administratoren sind speziell bezeichnete Personen, welche den First-
Level-Support erledigen. Informatik-Administratoren der Schulen werden vom Rektor
oder Prorektor, Informatik-Administratoren der Verwaltung vom Gemeindeschreiber
bezeichnet.

Art. 6 System-Administratoren

1

System-Administratoren sind Personen, welche samtliche Arbeiten im Informatik-
system ausfuhren, insbesondere Aufgaben, welche Uber den First-Level-Support
hinausgehen.

System-Administratoren werden von den Dienstleistungsunternehmungen, welche
den Informatik-Support der Gemeinde Risch erledigen, bezeichnet.
System-Administratoren vergeben Benutzerrechte, sind fur den geregelten Be-
trieb der Informatikmittel zustéandig und sind berechtigt, Sofortmassnahmen anzu-
ordnen und umzusetzen.

Art. 7 Rektor und Prorektor

Der Rektor und der Prorektor sind fur die Informatik-Belange der Schulen zustandig.



Informatik- und Datensicherheitsverordnung (IDVo) 100.7

Art. 8 Gemeindeschreiber

Der Gemeindeschreiber

ist fur die Informatik-Belange der Verwaltung zustandig und sorgt fur die not-
wenigen Absprachen mit der Schule,

koordiniert alle Aktivitditen und Massnahmen des Datenschutzes in der Ein-
wohnergemeinde Risch,

erlasst den Registraturplan mit Archivierungsvorschriften der Gemeindeverwal-
tung.

Art. 9  Anonyme Auswertungen von Protokollierungen

Aus Grunden der Systemsicherheit werden durch die System-Administratoren lau-
fend automatisierte anonyme Uberwachungen der technischen Ressourcen durchge-
fuhrt. Dabei kann die Einhaltung der vorliegenden Verordnung stichprobenweise in
anonymer oder anonymisierter Form Uberprift werden.

Art. 10 Personenbezogene Auswertungen von Protokoll ierungen

1

C.

Sobald die anonyme Uberpriifung oder andere Vorkommnisse Hinweise auf einen
Missbrauch der elektronischen Kommunikationsmittel ergeben, kann eine perso-
nenbezogene Auswertung der Protokollierung folgendermassen vorgenommen
werden:

a)

b)

Falls trotz Missbrauch keine technische Stérung des EDV-Systems vorliegt,
werden die betroffenen Mitarbeiterinnen und Mitarbeiter in einer speziellen
schriftlichen Ankiindigung dartber informiert, dass ab dem Zeitpunkt der
schriftlichen Information stichprobenweise eine personenbezogene Auswer-
tung stattfinden kann.

Falls ein Missbrauch zugleich auch zu einer technischen Stérung des EDV-
Systems gefihrt hat, kann zur Behebung der technischen Stérung ohne
schriftliche Information eine personenbezogene Auswertung vorgenommen
werden. Grundsatzlich werden nur die Randdaten, jedoch nicht der Inhalt von
E-Mails und/oder Webseiten ausgewertet.

Die Ankiindigung sowie die Anordnung von personenbezogenen Auswertungen
erfolgt durch Beschluss des Gemeinderats oder durch Prasidialverfigung.

Umgang mit Daten

Art. 11 Datenbearbeitung

Zur Datenbearbeitung zahlen unter anderem das Erstellen, Speichern, Verandern
und Loschen von Daten aller Art.
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Art. 12 Urheberrecht

Unterlagen, Dokumente, Daten und Programmcodes, welche von Berufes wegen fur
die Einwohnergemeinde Risch erarbeitet, produziert oder abgeandert werden, geho-
ren der Einwohnergemeinde Risch und sind dieser zu Gbergeben. Sie dirfen weder
vervielfaltigt noch privat gespeichert werden.

Art. 13 Umgang mit besonders schitzenswerten Person  endaten

1

Besonders schitzenswerte Personendaten gemass Art. 2 lit. b des Datenschutz-
gesetzes vom 28. September 2000* diirfen nach dem Verlassen des Arbeitsplat-
zes nicht offen einsehbar sein. Akten mit besonders schitzenswerten Daten sind
beim Verlassen des Arbeitsplatzes in abschliessbaren Schréanken oder Fachern
Zu deponieren.

Dokumente mit besonders schitzenswerten Personendaten, welche auf Arbeits-
platzdruckern ausgedruckt werden, missen dort sofort nach Aufgabe des Druck-
auftrages abgeholt werden. Wo mdglich ist der Ausdruck mit Kenntworteingabe
am Ausgabegerat vorzunehmen.

Besonders schitzenswerte Personendaten durfen nicht auf externen Medien
(beispielsweise USB-Sticks) oder File-Sharing-Plattformen gespeichert werden.

Art. 14 Elektronische Speicherung von Daten

1

Daten sind im Grundsatz auf den vorhandenen Netzwerkspeichern der Schulen
und der Gemeindeverwaltung abzulegen. Das Speichern von Daten auf lokalen
Festplatten von Clients ist nicht gestattet.

Die Abteilungsleiter erlassen in ihren Zustandigkeitsbereichen Richtlinien tber die
Struktur und die Ordnung der Daten in den gemeinsam genutzten Netzwerkspei-
chern. Die Datenstruktur ist so weit wie moglich dem Registraturplan der Gemein-
de anzulehnen.

Bei ausgewiesenem Bedarf durfen Daten mit Ausnahme besonders schitzens-
werter Daten temporar auf externe Medien gespeichert und bearbeitet werden.
Benutzerinnen und Benutzer sind verpflichtet, auf externen Medien gespeicherte
Daten innerhalb maximal 2 Wochen auf den Netzwerkspeichern in den daftr vor-
gesehenen Verzeichnissen abzulegen.

Die personlichen Laufwerke der Benutzerinnen und Benutzer dienen dazu, ge-
schéftliche Daten, welche vertraulich sind, zu speichern.

1

BGS 157.1; zu den besonders schiitzenswerten Daten gehdren Angaben zu Personen Uber die

religiosen, weltanschaulichen, politischen, berufspolitischen Ansichten oder Tatigkeiten, die Intimspha-
re, die Gesundheit, die ethnische Zugehorigkeit, Massnahmen der sozialen Hilfe, administrative und
strafrechtlichen Verfolgung und Sanktionen. Dasselbe gilt fir eine Zusammenstellung von Daten, die
eine Beurteilung wesentlicher Aspekte der nattrlichen Person (Personlichkeitsprofil) erlaubt.

-4-
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Art. 15 Digitalisierung von Dokumenten (Scanning)

Die Digitalisierung von Dokumenten an Kopiergeréaten ist ausschliesslich mit der
"Scan-to-Mail" Funktion gestattet. Dokumente mussen dabei ans eigene elektroni-
sche Postfach ubermittelt werden.

D. Nutzung der Informatikmittel

Art. 16 Nutzung und Beschaffung gemeindlicher Infor matikmittel

1

Benutzer sind verpflichtet, die ihnen anvertrauten Informatikmittel mit der erforder-
lichen Sorgfalt zu behandeln.

Informatikmittel (Hard- oder Software) werden im Rahmen des vorgegebenen in-
ternen Bestellwesens und der vorhandenen Budgetmittel beschafft. Fir die Ge-
meindeverwaltung werden Bestellungen durch den Abteilungsleiter dem Leiter der
Einwohnerkontrolle unterbreitet und vom Gemeindeschreiber freigegeben. Fir die
Schule entscheidet der Rektor oder Prorektor tiber die Beschaffung von Informa-
tikmitteln.

Der Verlust von Geraten muss umgehend dem direkten Vorgesetzten gemeldet
werden.

Art. 17 Installation von Hard- und Software

1

Die Installation von Informatikmitteln erfolgt ausschliesslich durch Informatik-
Administratoren oder System-Administratoren. Die Nutzung von privaten Informa-
tikmitteln in gemeindlichen Netzwerken ist verboten. Von dieser Regelung ausge-
nommen ist die Nutzung privater Smartphones zum Abrufen von Daten des Out-
look-Accounts der Benutzerinnen und Benutzer.

Benutzerinnen und Benutzern ist es verboten, Software inkl. mobiler Software auf
Geraten zu installieren.

Software, Lizenzen, Lizenzschliissel, Dongels und Ahnliches diirfen nicht an Drit-
te weitergegeben werden. Software und Lizenzen der Einwohnergemeinde Risch
durfen im Grundsatz nicht auf privaten Geraten genutzt werden. Davon ausge-
nommen ist die Nutzung der gemeindlichen Informatikmittel iber Terminal-Server-
Sitzungen von privaten Geraten aus.

Art. 18 Schutz von Informatikmitteln

1

Zur Verfugung gestellte Informatikmittel diirfen ausserhalb der Standorte der Ein-
wohnergemeinde Risch nicht von einer anderen Person bedient werden, sie mis-
sen standig beaufsichtigt sein. Beim Verlassen des Arbeitsplatzes ist der Zugang
zum Computer so zu sperren (gleichzeitiges Dricken der ,Windows* + ,L* Tas-
ten), dass dieser nur mit dem personlichen Passwort entsperrt werden kann.
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Mobile Datenspeicher sind vor ihrer Verwendung auf Viren zu scannen.

Daten auf Smartphones sind mit einem Kenntwortschutz zu versehen. Ein Verlust
des Smartphones ist umgehend zu melden. Die Daten auf dem Smartphone wer-
den bei Verlust vom System-Administrator remote unwiderruflich geléscht.

Art. 19 Private Nutzung von Informatikmitteln

1

Den Benutzerinnen und Benutzern ist es gestattet, unter kumulativer Einhaltung
der nachfolgenden Bestimmungen, die ihnen zur Verfigung gestellten Informa-
tikmittel gelegentlich und in vertretbarem Rahmen auch fur private Zwecke zu
nutzen

a) weder die eigene noch die Arbeit von anderen Angestellten darf durch die pri-
vate Nutzung beeintrachtigt werden,

b) es dirfen ausschliesslich die bereits installierten Applikationen benutzt wer-
den,

c) der Konsum von Daten und der Umgang mit Daten mit extremen Inhalten,
welche gegen Gesetze oder die guten Sitten verstossen, ist verboten (Bsp.:
Pornografie, Diskriminierung, Gewalt, etc),

d) Spiele und Unterhaltung anderer Art sind nicht erlaubt,

e) die Benutzung von kostenpflichtigen Internet-Seiten ist verboten,

f) die Abwicklung von privaten Finanztransaktionen (Telebanking) ist verboten,

g) die Speicherung von privaten Daten auf den Netzwerkspeichern ist verboten.

Die private Nutzung der Informatikmittel gilt nicht als Arbeitszeit.

Private E-Mails sind im Betreff mit dem Wort ,Privat* zu markieren und ohne Sig-

natur der Gemeinde zu versenden.

Art. 20 Passwort

1

Passworter flr den Zugang zum System und zu Applikationen sind streng vertrau-
lich und personlich.

Passworter durfen nicht notiert werden. Die Speicherung von personlichen Pass-

wortern in automatischen Anmeldeprozeduren ist untersagt.

Die Weitergabe von eigenen Benutzerkennungen fir eine Verwendung durch Drit-
te ist verboten.

Bei der Passwortvergabe sind die Komplexitatsregeln gemass kantonalen Vorga-

ben einzuhalten.*

1

Das Passwort muss mindestens einen Grossbuchstaben, einen Kleinbuchstaben, eine Zahl und

ein Sonderzeichen (1?+-_%&) enthalten.
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E.

Verwendung des elektronischen Mail-Systems

Art. 21 Personliches Postfach

1

Das elektronische Postfach ist regelmassig, bei Anwesenheit am Arbeitsplatz
mindestens ein Mal pro Tag abzurufen.

Bei unerwarteter langer dauernder Abwesenheit namentlich infolge Krankheit,
Unfall, Mutterschaft, Entlassung, Freistellung oder Tod einer bzw. eines Mitarbei-
tenden oder aufgrund einer speziellen Vereinbarung zwischen Mitarbeiterin bzw.
Mitarbeiter und der vorgesetzten Stelle oder bei unpflichtmé&ssig unterlassener
Einrichtung einer Abwesenheitsmeldung trotz langer dauernder Abwesenheit
kénnen der Rektor oder Prorektor bzw. der Gemeindeschreiber die System-
Administratoren anweisen, auf dem entsprechenden E-Mail-Konto eine Abwesen-
heitsmeldung einzurichten.

Besonders schiutzenswerte Personendaten dirfen ausserhalb des Netzwerkes
des Kantons Zug nicht unverschlisselt per E-Mail versandt werden. Hierzu ist ei-
ne Verschlisselung (beispielsweise mittels Zip) vorzunehmen, wobei der Code fir
die Entschliusselung Uber einen anderen Kommunikationskanal dem Empfanger
mitgeteilt wird (beispielsweise per SMS).

Art. 22 Regeln der E-Mail-Kommunikation

Bei der Verwendung von E-Mails sind folgende Regeln einzuhalten:

a)
b)

c)

d)
f)

9)

Nachrichten, welche an ein personliches Postfach adressiert sind, dirfen nicht
automatisch an interne und externe Adressen weitergeleitet werden.
Personendaten durfen per E-Mail nicht unverschlisselt an Empfanger ausserhalb
des Netzwerks der Gemeindeverwaltung und des Kantons Zug versandt werden.
E-Mails missen mit einer Signatur versehen werden. Die Signatur enthalt das
vorgegebene Logo der Gemeinde Risch, die betriebliche Funktion, den Namen
der Gemeinde Risch, den Namen und Vornamen, den Abteilungsnamen (allen-
falls erganzt durch den Bereich), die Adresse, die Telefonnummer, die Fax-
Nummer, die E-Mail-Adresse sowie die Internetadresse der Gemeindehomepage.
Die Betreff-Angabe (Subject) ist auszufillen.

Empfangeradressen missen vor dem Versenden der Nachricht Gberprift werden.
Die Verwendung der Funktion ,Allen antworten® ist im Grundsatz verboten, um die
Menge an E-Mails so gering wie mdglich zu halten.

E-Mails werden in Schriftsprache mit korrekter Orthographie und Interpunktion
verfasst.
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Art. 23 Archivierung von E-Mails

Der E-Mail-Verkehr der Benutzerinnen und Benutzer des Netzwerks der Gemeinde-
verwaltung wird vollstandig archiviert. Der Zugriff von Dritten auf den E-Mail-Verkehr
richtet sich nach den Bestimmungen von Art. 10 Abs. 2.

Art. 24 Beendigung des Arbeitsverhéaltnisses

1 Bei Beendigung des Arbeitsverhaltnisses missen alle geschaftsrelevanten Infor-
mationen im personlichen Postfach an den Nachfolger oder den direkten Vorge-
setzten Ubergeben und private E-Mails aus dem Postfach geléscht werden.

2 Bei Freistellung oder Entlassung von Mitarbeitenden weist der direkte Vorgesetzte
den System-Administrator an, den Zugang zum Schul- oder Gemeindenetz zu
sperren.

Art. 25 Outlook

1 Abwesenheiten und Termine der Benutzerinnen und Benutzer des Gemeindenet-

zes sind zwingend in Outlook zu erfassen. Von dieser Regelung ausgenommen
sind die Mitglieder des Gemeinderats.

Die Kalendereintrage sind grundsatzlich einsehbar. Mitarbeitende (mit Ausnahme
der Lehrpersonen) sind verpflichtet, inre Abwesenheiten wahrend den ordentli-
chen Offnungszeiten als Kalendereintrage zu erfassen.

Personliche und vertrauliche Termine sind als "privat" zu kennzeichnen. Fur nicht
speziell berechtigte Personen sind durch technische Vorkehrungen in Outlook die
Details der Termine nicht einsehbar.

Bei Abwesenheiten von einem Arbeitstag und mehr haben die Benutzerinnen und
Benutzer des Gemeindenetzes eine Abwesenheitsmeldung einzurichten. Darin ist
der Zeitpunkt der Ruickkehr an den Arbeitsplatz sowie eine stellvertretende Per-
son unter Angabe der E-Mail-Adresse und Telefonnummer anzugeben.

F. Internet und Fax

Art. 26 Uberwachung des Internetzugriffs

! Der Zugang zum Internet wird standig protokolliert, um den sicheren Betrieb und

eine etwaige Fehlersuche sicherzustellen. Die Zugangs-Daten (Log-Daten) wer-
den fur unbestimmte Zeit aufbewahrt.

Die Log Daten werden periodisch ausgewertet, um den sicheren Betrieb der Sys-
teme zu gewahrleisten. Eine andauernde personenbezogene Auswertung dieser
Daten findet nicht statt. Stichprobenweise oder zur Behebung von Stérungen
konnen Daten durch die System-Administratoren ausgewertet werden.
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Im Falle eines Verdachtes auf Missbrauch oder Nichteinhalten dieser Verordnung
kann fir Benutzerinnen und Benutzer nach dem Verfahren von Art. 10 eine Uber-
wachung angeordnet werden.

Sollte der Aufruf von Internetseiten mit extremen Inhalten zwingend notwendig
sein, so informieren die Mitarbeitenden im Voraus ihre direkten Vorgesetzten dar-
Uber. Die Vorgesetzten fuhren tber solche Meldungen Protokoll.

Art. 27 Fax

! Die zustellung von Informationen an Fax-Nummern ist nur zuléssig, sofern eine

explizite Zustimmung des Empfangers hierfur vorliegt. Es ist stets zu prufen, ob
die automatisch mitgelieferte Faxnummer des Absenders auch fur eine Zustellung
verwendet werden darf.

Die Zustellung von besonders schitzenswerten Personendaten mittels Fax ist
verboten.

G. Schlussbestimmungen

Art. 28 Sanktionen

Verstosse gegen diese Verordnung und die sonstigen Regelungen und Vorschriften
bezuglich die Anwendung der Informationstechnik und bezuglich des Umgangs mit
personenbezogenen oder anderen schutzwtrdigen Daten, kbnnen dienst- und ar-
beitsrechtliche sowie strafrechtliche Konsequenzen haben

Art. 29 Aufhebung bisherigen Rechts

Folgende Erlasse werden aufgehoben:

a) Richtlinien zum Datenschutz der Gemeinde Risch vom 10. Mai 1995

b) Richtlinien zur Nutzung von E-Mail und fur den Zugang zum Internet vom 19.
Marz 1993

Art. 30 Inkrafttreten

Diese Verordnung tritt am 1. Januar 2014 in Kraft.

Gemeinderat Risch

Peter Hausherr Ivo Krummenacher
Gemeindeprasident Gemeindeschreiber



Informatik- und Datensicherheitsverordnung (IDVo) 100.7

Inhaltsverzeichnis

A. Allgemeine BeSHMMUNQEN.......ccoiiiiiiiiiie et e e e e e e e e e eeaaaan s 1
ATT. L ZWECK .. 1
Art. 2 GeltuNgShEereiCh .......uveiiee e 1
Art. 3 Abgrenzung des Informatiksystems der Einwohnergemeinde Risch....... 1

B. VerantwortliChKeIteN .........oooi i, 2
Art. 4 Benutzerinnen und BENULZET .......ccoooiiiiiieieieeee e 2
Art. 5 Informatik-AdmiNIStratoren........oooooeioieice e 2
Art. 6 System-AdmINISIIALOrEN ........coovviiiiiiie e e e e e e eeeanees 2
Art. 7 ReKtor und Prorektor ... 2
Art. 8 GemMEINAESCNIEIDET .. .. 3
Art. 9 Anonyme Auswertungen von Protokollierungen.........ccccccccceeieiieeeveveennnns 3
Art. 10 Personenbezogene Auswertungen von Protokollierungen...................... 3

C. UMQang Mt DAEN .....cooiiiiieeeiiiiie ettt e e e e e e eeae e r e e e e e eeeeennnes 3
Art. 11 DatenbearDeItUNG .......... oo 3
Art. 12 UrheberreChl.... ..o eaeaes 4
Art. 13 Umgang mit besonders schiitzenswerten Personendaten ...................... 4
Art. 14 Elektronische Speicherung von Daten..............coeiiiiiiiiiiiiiiiiiiiieeeeeeeeeeiies 4
Art. 15 Digitalisierung von Dokumenten (SCanning)........cooeeeevveeevuivniineeeeeeeeenennns 5

D. Nutzung der InformatikKmittel .............oooiiiiiii e 5
Art. 16 Nutzung und Beschaffung gemeindlicher Informatikmittel....................... 5
Art. 17 Installation von Hard- und Software.............oouuiiiiiiiiiiiiiiiiiici e 5
Art. 18 Schutz von Informatikmitteln............ccoooeiiiii e 5
Art. 19 Private Nutzung von Informatikmitteln ...........ccccoooii e 6
At 200 PASSWOIT ...ttt e e e e et e e e e e et e e e eera e aeenes 6

E. Verwendung des elektronischen Mail-Systems...........ccoooiiiiiiiiiiiiiiieiiic e 7
Art. 21 PersOnliches POSHfaCh .......coooooiii 7
Art. 22 Regeln der E-Mail-KommuniKation ..............oeuviiiiieiiieiiieeciee e 7
Art. 23 Archivierung von E-MallS..............uuiiiiiii i 8
Art. 24 Beendigung des Arbeitsverhaltnisses............ccoeeeiiiiiiiiiieicciie e, 8
AT, 25 OULIOOK ... 8

-10 -



Informatik- und Datensicherheitsverordnung (IDVo) 100.7

F.oInternet UNd FaX ... 8
Art. 26 Uberwachung des INternetzugriffS...........coovveeieecieeecie e 8
O A - D PPN 9

G. SChlUuSShESHMMUNGEN .....ccoieeeiiiie e e e e e e e e e e e e ananne 9
Art, 28 SANKUONEN.....iie s 9
Art. 29 Aufhebung bisherigen RecChts..........ccoooeiiiiiiiiiii e, 9
Art. 30 INKIATtrEIEN ..

- 11 -



